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Datos de identificacion.

Facultad de Contaduriay Administracion
Centro Universitario UAEM Atlacomulco
Centro Universitario UAEM Ecatepec
Espacio académico Centro Universitario UAEM Temascaltepec
donde se imparte Centro Universitario UAEM Texcoco
Centro Universitario UAEM Valle de México
Centro Universitario UAEM Valle de Chalco
Centro Universitario UAEM Teotihuacan

Estudios profesionales Licenciatura en Informética Administrativa, 2018

Unidad de aprendizaje Instalaqones Y §egur|dad Clave | L30022
informatica
Carga académica 2 4 6 8
Horas Horas Total de .
L. , .. Créditos
tedricas practicas horas
Carécter Obligatoria | Tipo Taller Periodo escolar Sexto
Area Ingenieriay seguridad Nicleo de Sustantivo
curricular 9 y S€g formacion
Seriacion Ninguna Ninguna
UA Antecedente UA Consecuente
Formacién comuin
No presenta X
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. Presentacién de la Guia.

La Guia de Evaluacion del Aprendizaje tiene como propdsito evaluar las actividades
realizadas por los estudiantes, con el fin de cumplir con los objetivos del programa
educativo.

El alumno utilizar4d diversas estrategias para llevar a cabo las actividades
solicitadas, como rabricas.

Cabe sefialar que adicionalmente se contempla la inclusion de evaluacion
diagnostica, autoevaluaciéon y coevaluacion, las cuales permitiran obtener
informacion pertinente para la toma de decisiones que mejoren los procesos de
enseflanza aprendizaje, asi como los programas de tutoria, asesoria, asi como
favorecer el trabajo colaborativo en juntas de academia.

La guia de evaluacion sera un referente a todos los docentes que impartan esta
Unidad de Aprendizaje en los diversos espacios académicos de nuestra
Universidad.
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[ll. Ubicacién de la unidad de aprendizaje en el mapa curricular.
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DISTRIBUCION DE LAS UNIDADES DE APRENDIZAJE OPTATIVAS

| PERIODO 1 | | PERIODO 2 | | PERIODO 3 | | PERIODO4 | | PERIODO 5 | | PERIODO 6 | | PERIODO 7 | | PERIODO 8 | | PERIODO ¢
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IV. Objetivos de la unidad de aprendizaje.

Distinguir las condiciones ergonémicas ideales de las diferentes areas de una
organizacion, las instalaciones eléctricas de un centro de computo y los aspectos
relacionados con seguridad fisica y I6gica en Informética, como fundamento para
comprender las instalaciones y seguridad Informatica en una organizacion.

V. Disefio de la evaluacion: Factores, Criterios e Indicadores.

Unidad 1. Instalaciones Informéaticas.

Factores

Criterios

Indicadores

Relacionar los conceptos

fundamentales y las
normas vigentes de
seguridad en

instalaciones eléctricas y
espacios de trabajo en

materia ergonomica,
operacional,

administrativa y
ambiental para su

implementacion en
proyectos informaticos en
las organizaciones.

Tipos y elementos de las
instalaciones

Identifica la Normatividad
y buenas précticas en las
instalaciones

informéticas. : -

informaticas.

Distingue las
Disefio de espacios de | caracteristicas para el
trabajo. disefio adecuado de

espacios de trabajo.

Conoce las ventajas
Implementacién técnica, | competitivas y factores
administrativa y | claves para la
financiera de las | implementacion de

instalaciones.

instalaciones
informaticas.

Unidad 2. Introduccién a la seguridad informatica.

Factores Criterios Indicadores
Analizar los principios | Principios de la | Conoce los principios de la
basicos de seguridad | seguridad y  ética | seguridad informética y de la
informética que | informatica. ética en el campo profesional.
permitan la
identificacion : Conoce las diferentes normas
:rsletnaczaaio b:gg Marco normativo de la ue aplican en la seguridad

. J seguridad informatica. 9 o 9
estandares y informatica.
g(raOtSﬁg;)ds actualgi Distingue las caracteristicas
a?a determinar el | Criptografia, certificado para una transmision de la
\F/)alor de la informacién fiEszdi itz;ll informacion y autenticacion de
en las organizaciones ’ o documentos  de manera
9 ' QONDEEsy segura.
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Unidad 3. Amenazas a la seguridad informética.

Factores Criterios Indicadores
Conoce las principales
fuentes de amenazas en
Analizar las amenazas : _ materia de seguridad
. Seguridad fisica . e .

actuales a la seguridad biométrica informatica, asi como los
fisica y l6gica que tienen ' elementos de la
un impacto en los activos seguridad fisica y
de la informacion biométrica.
mediante la evaluacién .

Distingue las

de los procesos de un
ataque informatico para
generar esquemas Yy
acciones encaminadas a
la proteccibn de la
informacion.

Redes e intrusiones.

vulnerabilidades en las

redes.

Ataques Informaticos.

Identifica los principales
ataques informéticos vy
proponer la prevencion y
resoluciéon de problemas
en materia de seguridad.

Unidad 4. Técnicas de deteccion y prevencion.

Factores Criterios Indicadores
Emplea mecanismos
de seguridad para

Implementar las | Seguridad en  sistemas | detectar y prevenir la
diferentes técnicas para | OPerativos, aplicaciones 'y | seguridad en sistemas

la oportuna deteccion,
prevencion y correccién
de amenazas a la
seguridad en los distintos
ambitos de la informéatica
mediante herramientas y
estrategias que permitan
la operacion de los
sistemas ylo su
recuperacion.

bases de datos.

operativos,
aplicaciones y bases
de datos.

Implementa
mecanismos de
. seguridad ara
Seguridad en redes 9 P
! . L . detectar y prevenir la
aldmbricas, inalambricas, en :
. I " seguridad en redes
dispositivos moviles y ; .
. . alambricas,
dispositivos I0T. N .
inalambricas,

dispositivos moviles y
dispositivos IoT.
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VIl. Disefio de los instrumentos de observacién

a) Mediciones que derivan en puntajes

Indicador Evaluacién Instrumento

Identifica la Normatividad
y buenas practicas en las
instalaciones
informaticas.

Distingue las
caracteristicas para el
disefio adecuado de

: : Formativa Rubrica
espacios de trabajo.

Conoce las ventajas
competitivas y factores

claves para la
implementacion de
instalaciones
informaticas.

Conoce los principios de
la seguridad informatica y
de la ética en el campo

profesional. Formativa Rubrica
Conoce las diferentes

normas que aplican en la
seguridad informatica.

Distingue las

caracteristicas para una

transmision de la Examen
informacion y Sumativa L
autenticacion de Rubrica
documentos de manera

segura.

Conoce las principales

fuentes de amenazas en

materia de seguridad

informatica, asi como los Formativa Rubrica
elementos de la

seguridad fisica y

biométrica. _QONDEES, |
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Indicador

Evaluacién

Instrumento

las
las

Distingue
vulnerabilidades en
redes.

Identifica los principales
ataques informéticos y
proponer la prevencion y
resolucion de problemas
en materia de seguridad.

Formativa

Rubrica

Emplea mecanismos de
seguridad para detectar y
prevenir la seguridad en
sistemas operativos,
aplicaciones y bases de
datos.

Formativa

Rubrica

Implementa mecanismos
de seguridad para
detectar y prevenir la
seguridad en redes
alambricas, inalambricas,
dispositivos moviles vy
dispositivos IoT.

Sumativa

Examen
Rubrica

b) Estimaciones no cuantificables
Evaluacién Instrumento ¢ Qué evalua?
Foro
Diagnostica Cuestionario Conocimientos previos,

Preguntas abiertas
Preguntas detonadoras

Conocimiento y procedimiento

Nivel de conocimiento,
Habilidades desarrolladas, Nivel

Autoevaluacion Rubrica de autoaprendizaje, Actitudes y
valores
Nivel de conocimiento,
., . Habilidades desarrolladas, Nivel
Coevaluacion Rubrica

de autoaprendizaje, Actitudes y

ON DE Eg;.
cesion, valores
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VII. Administracion de los instrumentos y registro de evidencias.

< cESIONg, Y0,
()&Q?,o? JINEN

R

Periodo Indicador Evidencias | Instrumento | Puntaje
Identifica la o
Normatividad y Conocimiento
buenas practicas en | Desempefio Rubrica 15%
las instalaciones Producto
informéaticas.
Distingue las | conocimiento
caracteristicas para el ~ .
o P Desempefio Rubrica 15%
disefio adecuado de
espacios de trabajo. Producto
Conoce las ventajas
;:oeretltlvlas Iy Conocimiento
actores claves para la ~ .
) °S P Desempefio Rubrica 15%
implementacion de
instalaciones Producto
informéaticas.
Conoce los principios o
pri de la seguridad | Conocimiento
rmera informética de la| Desempefio Rubrica 15%
evaluacion ética en eIy campo § i
parcial . p Producto
profesional.
Conoce las dlflc_arentes Conocimiento
normas que aplican en ~ .
q plical Desempefio Rubrica 10%
la seguridad
informatica. Producto
Distingue las
caracteristicas para o
una transmisién de la | Conocimiento
informacion y | Desempefio Rubrica 10%
autenticacion de Producto
documentos de
manera segura.
Conocimiento
Desempefio Examen 20%
Producto
Total | 100%
Q\ONDEEST
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Periodo Indicador Evidencias | Instrumento | Puntaje
Conoce las principales
fuentes de amenazas
en _dmdat_eltla _.de | conocimiento
seguridad in ormatica, Desempefio Rubrica 15%
asi como los
elementos de la Producto
seguridad fisica vy
biométrica.
Distingue las | Conocimiento
vulnerabilidades en | Desempeiio Rubrica 15%
las redes. Producto
Identifica los
principales  ataques
informaticos Iy Conocimiento
proponer a Desempefio Rubrica 15%
prevencion y
resolucion de Producto
problemas en materia
Segunda | de seguridad.
evaluacion :
parcial Emplea mecanismos
de seguridad para o
detectar y prevenir la | Conocimiento
seguridad en sistemas | Desempefio Rubrica 15%
operativos, Producto
aplicaciones y bases
de datos.
Implementa
mecanismos de
seguridad para o
detectar y prevenir la | Conocimiento
seguridad en redes| Desempefio Rubrica 20%
alémbl’icas, Producto
inalambricas,
dispositivos moviles y
dispositivos IoT.
Conocimiento
Desempefio Examen 20%
Produel,
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Periodo Indicador Evidencias | Instrumento | Puntaje
Total | 100%
Distinguir las | Conocimiento
Evaluacion | condiciones Desempefio
ordinaria | €rgonomicas ideales | g, 01 Examen | 100%
de las diferentes areas
Evaluacion de una organizacion, | Conocimiento
extraordinaria las instalaciones | Desempefio Examen 100%
electrlc:‘as de un centro Producto
de cOmputo y los
aspectos relacionados
con seguridad fisica y
Evaluacién a | /09ica en Informatica, | Conocimiento
Titulo de ;grrgo Com;ligggge?;g Desempefio Examen 100%
suficiencia | ! .
instalaciones y|  Producto
seguridad Informética
en una organizacion.
Q\ON DEEST
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VI. Evaluacion del aprendizaje.

a) Interpretacion de apreciaciones y/o datos.

Para cumplir los objetivos sefialados en la unidad de aprendizaje Instalaciones y
Seguridad Informatica, se propone la rabrica y el examen como instrumentos de
evaluacion cuantitativa del desempefio del alumno, generando criterios especificos
gue permitan valorar el aprendizaje logrado por el alumno en la presente unidad de
aprendizaje.

Mediante la evaluacion diagnéstica el alumno, demostrara los conocimientos
inherentes a las tematicas basicas de instalaciones y seguridad informatica, que
permitan al docente tener una vision para retroalimentar estos.

El examen permite cuantificar el nivel de desempefio y conocimientos adquiridos
por los alumnos respecto a la terminologia especializada en el ambito de las
Instalaciones y Seguridad Informatica.

La rubrica permite listar el conjunto de caracteristicas especificas observables que,
brindan al docente y los alumnos una guia concreta para desempefar actividades
de ensenanza-aprendizaje a lo largo de toda la unidad de aprendizaje generando
estrategias para facilitar la comprension, la integracién y la realimentacion del
conocimiento de las tematicas de cada unidad de competencia.

Los productos del curso serviran para adoptar los conocimientos de la unidad de
aprendizaje, asi como para aplicar en casos practicos habilidades de solucién y
generacion de propuestas, que le permitiran resolver las problematicas presentadas
en el &mbito de la seguridad informatica.

Asimismo, la apreciacién de actitudes que se realiza a través de la autoevaluacion
admite, desde una perspectiva cualitativa, considerar la experiencia de aprendizaje
y las oportunidades de crecimiento que en ella puede encontrar el estudiante. Lo
anterior contribuye a su formacién actitudinal toda vez que les permite hacer una
reflexion individual y compartida acerca de su desempefio, sus habilidades y sus
capacidades.

Finalmente, los examenes parciales refieren los conocimientos tedricos necesarios
para el dominio de los temas de la unidad de aprendizaje, que corresponden a la
practica profesional futura. Las herramientas planteadas en la presente guia
evidencian la adquisicion de conocimientos basicos para los futuros profesionistas.

En términos de la reglamentacion interna de la Facultad, podra eximirse a los
alumnos de la presentacion de la evaluacion final, siempre y cuando cuenten con
un minimo de 80 por ciento de asistencias durante el curso, obtengan un promedio
no menor de 8 puntos en las evaluaciones parciales, y que éstas comprendan la
totalidad de los temas del programa de la materia.
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b) Juicios y conclusiones valorativas.

La acreditacion de la unidad de aprendizaje Instalaciones y Seguridad Informatica
de la Licenciatura en Informatica Administrativa se realizard conforme a los
parametros del reglamento de Facultades y Escuelas Profesionales, considerando
la asistencia y el desempefio académico, de acuerdo con lo sefialado en el
programa de estudios vigente. Por otra parte, se consideraran como componentes
de la evaluacion los aspectos referentes al grado en que se han alcanzado los
objetivos de la Licenciatura en Informética Administrativa, mismos que seran
valorados por el docente en funciébn de las habilidades y competencias
desarrolladas por los estudiantes, que seran puestas en discusion en la
retroalimentacion del curso.

Las evaluaciones de cardcter cuantitativo y cualitativo tendran relevancia en la
discusion colegiada sobre las estrategias necesarias para cubrir los objetivos
planteados en la unidad de aprendizaje de comunicacion entre computadoras.

Asimismo, las evaluaciones permitiran a los tutores tener un indicador sobre el
desempefio de los alumnos y, con ello, asesorar acerca de las estrategias de
aprendizaje necesarias para concretar un aprovechamiento sustantivo.

c) Asignacion, entregay revisiéon de resultados.

El profesor serd encargado de entregar calificaciones parciales, ordinarias,
extraordinarias y a titulo de suficiencia; expresadas en sistema decimal, en escala
de 0 a 10 puntos, en los siguientes 5 dias naturales después de la fecha de
evaluacion ante el departamento de control escolar. Las evaluaciones se llevaran a
cabo en los plazos sefialados por el Consejo de Gobierno, dentro del periodo
estipulado por el calendario escolar, que se dara a conocer al inicio de cada periodo

y versaran sobre la totalidad del programa oficial. Las evaluaciones se efectuaran
en los recintos de la Facultad o Escuela, conforme al calendario aprobado por los
Consejos.

El alumno, cubrir el 80% de asistencia para tener derecho a examen ordinario, 60%
para extraordinario y 30% para titulo de suficiencia. Efectuada su evaluacion, el
alumno podra solicitar una revision de calificacién en los primeros cinco dias
naturales posteriores a la fecha de aplicacion del examen.
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